01.03.2012
Dienstvereinbarung

zwischen
der Stiftung Oper in Berlin,
vertreten durch den Generaldirektor Peter F. Raddatz
und
dem Personalrat der Stiftung Oper in Berlin,
vertreten durch den Vorsitzenden Herrn Grunow

iiber die dienstliche Nutzung von internet und Email sowie
datenschutzrechtliche Grundsitze bei der dienstlichen/privaten Internet- und
Emailnutzung am Arbeitsplatz

§1

Gegenstand und Geltungsbereich

(1) Die Dienstvereinbarung gilt fiir alle Beschéftigten der Stiftung Oper in Berlin,
deren Arbeitsplatze Uber einen dienstlichen internet- bzw. E-Mail Zugang verflgen.
Weiterhin regelt die Dienstvereinbarung die Grundsétze fir die dienstliche und
private Nutzung des Internets und des Emailverkehrs, Die Stiftung und die
Personalvertretung stimmen darin Uberein, dass die nur gelegentliche und im
Verhaltnis zur dienstlichen Nutzung geringflgige Nutzung von Internet und E-Mail zu
privaten Zwecken den sich abzeichnenden Entwickiungstendenzen einer modernen
Wissensgesellschaft Rechnung tragt und sowoh! die fachliche als auch die
gesellschaftspolitische  Kompetenz  der  Beschaftigten erhéht  und das
Leistungsspektrum damit erweitert werden kann.

(2) Beschaftigte erhalten sofern dienstlich erforderlich einen Zugang zum WWW-
Dienst und E-Mail-Dienst. Bei der nur dienstlichen Nutzung besteht zwischen der
Stiftung Oper in Berlin und den Beschéftigten kein Anbieter-Nutzer-Verhaltnis, da es
sich bei der Bereitstellung der Dienste nicht um ein Angebot von Telekommunikation
und Telediensten i.8. des Telekommunikationsgesetzes  bzw. des
Teledienstegesetzes  handelt.  Die  Rechtmabigkeit einer  Verarbeitung
personenbezogener Daten richtet sich nach den Vorschriften des Berliner
Datenschutzgesetzes. Eine Totaliberwachung und eine Vollkontrolle der
Beschaftigten ist danach im Hinblick auf die Internetnutzung datenschutzrechtlich
unzulassig, andererseits sind angesichts allgemeiner Gefahren im Zusammenhang
mit der Nutzung elektronischer Kommunikationsdienste allerdings auch Kontrollen
notig, um einem moglichen Missbrauch nachgehen zu konnen, chne dass
gleichzeitig die schutzwiirdigen Interessen und ~Personlichkeitsrechte  der
Beschaftigten verletzt werden.

§2
E-Maii-Postfach

(1) Die Beschaftigten erhalten zu dienstlichen Zwecken ein personenbezogenes
Postfach. Fur die Inhalte und Pflege des personenbezogenen Postfaches ist der
jeweilige Beschaftigte personlich verantwortlich.



(2) Die Pflege beinhaltet die regelmalige Uberprifung des Posteinganges, die
Zuleitung relevanter E-Mails in den Geschéftsgang, Ausdrucken von E-Mails zur
Vervolistandigung der Akten sowie das Léschen bzw. Archivieren nicht bzw. nicht
mehr aktuell benttigter E-Mails.

Bei vorsehbar langerer Abwesenheit (Urlaub, Diensfreise} ist der
Abwesenheitsassistent zu  aktivieren  (Weiterleitungsfunktion und / oder
Abwesenheitsmitteilung).

Bei nicht vorhersehbar langerer Abwesenheit oder wenn die erforderliche Aktivierung
des Abwesenheitsassistenten unterblieb, kann der jeweilige Vorgesetzie des
betroffenen Beschéftigten die Aktivierung des Abwesenheitsassistenten oder die
Umleitung eingehender E-Mails auf das personenbezogene Postfach eines
Vertreters beim Leiter der EDV Abteilung beantragen. Der Datenschutzbeauftragte
und der Personalrat sind hierliber informatorisch in Kenntnis zu setzen (CC/).

(8) Von ein- und ausgehenden dienstlichen E-Mails seiner Beschaftigten darf der
jeweilige Vorgesetzte im selben Maflle Kenntnis nehmen wie von dienstlichem
Schriftverkehr. Beispielsweise kann der Vorgesetzte verfligen, dass ihm jede ein-
oder ausgehende E-Mail seiner Mitarbeiter zu Kenntnis zu geben ist.

§3

Protokollierung

(1) Zur Wahrung der o.g. Interessen des Dienstherrn kann eine regeimaBige
stichprobenhafte und auch zeitnahe Auswertung von Protokolidaten als erforderlich
und verhdlinismalig betrachtet werden. Soweit diese Daten flr Zwecke der
Datensicherheit verarbeitet werden, unterliegen sie jedoch der besonderen
Zweckbindung des Datenschutzgesetzes und dirfen fiir keine anderen Zwecke
verwendet werden. Daher mlssen Protokoildaten, die der Kontrolle dienen sollen, ob
die dienst-/arbeitsrechtlichen Vorgaben flr die Nutzung von Internetdiensten
eingehalten werden, eigens fur diesen Zweck erhoben werden,

(2) Der Zugriff des einzelnen Beschéftigten auf das Internet wird durch den
Proxy/Web Server protokolliert und darf nur durch die Systemadministratoren
ausgewertet werden. Im Einzelnen werden folgende Daten protokolliert:

» Die Verkehrsdaten fur den Internet-Zugang und E-Mail-Verkehr werden mit
Angaben von
» Datum / Uhrzeit, Adressen von Absender und Empfénger faufgerufene
" Internetadressen und
» Ubertragener Datenmengen protokolliert.
Die hier erhobenen Daten werden ausschliellich zu Zwecken der:

»  Analyse und Korrektur technischer Fehler

» Gewdhrleistung der Systemsicherheit

» Optimierung des Netzes

» Statistischen Feststellungen des Gesamtnutzungsvolumens
> Stichprobenkontrollen



¥» Missbrauchskontrolie
»
verwendet.

(3) Eine Verwendung der vorgenannten Daten zur weitergehenden Leistungs- und
Verhaltenskontrolle ist nicht gestattet.

(4) Die erhoben Daten werden nach Erreichen des Zweckes der Erhebung wieder
geldscht, jedoch spatestens nach 6 Monaten. Erhobene Daten zur
Missbrauchskontrolle werden umgehend geldscht, wenn keine Hinweise auf eine
missbrauchliche Nutzung vorliegen

§4
private Nutzung des WWW- Dienstes und des E-Mail-Dienstes

(1) Die Privatnutzung ist nur im geringfigigen Umfang gestattet sofern dadurch nicht
die Sicherheit der IT- Systeme gefahrdet sind. Dienstliche Belange haben stets
Vorrang und diirfen durch die Privatnuizung nicht beeintréchtigt werden

(2) Die Gestattung der Privatnutzung des E-Mail-Dienstes stellt eine freiwillige
Leistung der Stiftung Oper in Berlin dar. Aus der Gestattung der Privatnutzung kann
kein Rechtsanspruch der Beschéftigten hergeleitet werden. Die Gestattung kann
jederzeit durch einseitige Erklarung widerrufen werden. Eine "Haftung fiir das
Funktionieren des E-Mail-Dienstes for private Zwecke ist ausgeschlossen.

(3) Hat die Stiftung Oper in Berlin die private Nutzung des Internet erlaubt, so gelten
die Vorschriften des Telekommunikationsgesetzes bzw. die Regelungen des
Telemediengesetzes, da der Dienstherr in diesem Fall seinen Beschaftigten
gegenilber die Funktion eines Telekommunikations- bzw. Telemedienanbieters
wahrnimmt. Als solcher hat er das Fernmeldegeheimnis nach § 88 TKG zu beachten,
Der Erlaubnisrahmen fur die Verarbeitung der Verkehrs-, Nutzungs- und
Abrechnungsdaten ist sehr eng gesteckt.

§5

Genehmigung der privaten Nutzung

(1) Die private Nutzung des E-Mail-Dienstes und/oder des Internet nach § 4 wird nur
dann gestattet, wenn der jeweilige Beschéftigte die in der Anlage 1 beigefiigte
Einwilligungserkidrung unterzeichnet hat und damit auch u.a. der Protokollierung der
Zugriffe zustimmt, um Missbrauch oder strafbare Handiungen nicht nur im
dienstlichen Bereich auszuschliellen.

(2) Méchte der jeweilige Beschéftigte nicht, dass die privaten Zugriffe und E-Mails
protokotliert werden, muss er die private Nutzung unterlassen.

Die abzugebende unterschriebene Einwilligungserklarung wird zur Personalakte
genommen. lIst eine Einwilligungserklarung nicht abgegeben bzw. unterschrieben
worden, ist die Privatnutzung unzuléssig. Erfolgt sie dennoch, stelll dies eine
arbeitsrechtlich relevante Verletzung der Pflichten dar.



(3) Die Privatnutzung darf nicht zur Verfolgung gewerblicher und geschéftsmaliger
Interessen erfolgen. Die Privatnutzung fur die Besorgung von Rechtsgeschaften des
taglichen Lebens (z.B. Kauf von Fahrkarten) ist zuléssig.

(4) Die Privatnutzung darf weiterhin nicht zu Zwecken erfolgen, die die Interessen
und das Ansehen der Stiftung Oper in Berlin in der Offentlichkeit oder die Sicherheit
des IT Netzes beeintrachtigen kénnen.

Insbesondere haben

¥» der Abruf kostenpflichtiger Internetseiten ( Internetseiten mit sogenannten
Dialerfunktionen, bei denen keine gesonderte private Abrechnung erfolgt),

» das Abrufen, Verbreiten oder Speichern von Inhalten, die gegen
persénlichkeitsrechtliche, datenschutzrechtliche, lizenz- und
urheberrechtliche oder strafrechtliche Bestimmungen verstolien,

> das Abrufen, Verbreiten oder Speichern von
verfassungsfeindlichen,rassistischen, sexistischen,gewaltverherrlichenden,p
ornografischen, beleidigenden oder verlseumderischen Auerungen oder

Abbildungen,

»  Aktivitsten , die sich gegen die Sicherheit von IT- Systemen richten (z.B.
Angriffe auf externe Webserver)

zu unterbleiben.

(56) Die Beschaftigten sind bei der Nutzung des E-Mail-Dienstes zu besonderer
Sorgfalt verpflichtet. Anhdnge von E-Mails sollen nur bei Verlasslichkeit der Quellen
getfinet werden. Meldet die Virenerkennung einen Virus, ist unverziglich ohne
weitere Aktivitdt am - Computer vorzunehmen, die jeweilige IT Abtellung zu
informieren.

§6

MaBnahmen bei VerstoRen/ Missbrauchsregelung

(1) Bei Verdacht auf missbrauchliche/unerlaubte Nutzung des Internetzuganges
- gemal §§ 3,4 und 5 dieser Vereinbarung durch einen Beschaftigten erfoigt unter
Beteiligung des Datenschutzbeauftragten, dem Personalrat eine durch die Stiftung
Oper in Berlin einzusetzende Untersuchungsgruppe. Sie veranlasst gegebenentalls
weitere UntersuchungsmaBlnahmen (z.B. Offenlegung der IP-Adresse des benutzten
PC's oder weitere Uberprifungen). Auf Basis dieser Untersuchung erstellt sie einen
Bericht, der dem Betroffenen ausgehandigt wird. Dieser ist anschlieBend anzuhéren.

(2) im Ubrigen gelten die einschlagigen Regelungen des Tarifrechts bzw.
Arbeitsrecht. :



(3) Ist aufgrund der stichprobenhaften nicht personengebundenen Kontrollen bzw.
der Auswertung der Ubersicht des Datenvolumens eine nicht mehr tolerierbare
Haufung von offensichtlich privater Nutzung des Internetzuganges zu erkennen, so
werden innerhalb einer zu setzenden Frist von 2 Wochen die Stichproben weiterhin
nicht-personenbezogen durchgefihrt. Ergeben diese Stichproben bzw. die
Auswertung der Ubersicht des Datenvolumens keine Anderung im
Nutzungsverhalten, so werden die Protokolle der folgenden 2 Wochen durch eine
Untersuchungsgruppe stichprobenhaft personenbezogen ausgewertet. Hierbei wird
wie im Falle des Verdachis einer missbréuchlichen Nutzung (Abs.1) vorgegangen. Zu
den Verfahren nach Satz 1 und 2 erfolgt eine entsprechende vorherige schriftliche
Mitteilung an alle Beschaftigten.

(4) Ein VerstolR gegen diese Dienstvereinbarung kann neben arbeitsrechtlichen
Folgen auch strafrechtliche Konsequenzen haben.

(6) Die Stiftung Oper in Berlin bshalt sich vor, bei VerstoRen gegen diese
Vereinbarung die private Nutzung des Internetzugangs im Einzelfall zu untersagen.

§7
Schlussvorschriften

(1) Diese Dienstvereinbarung tritt mit Wirkung vom 01.04.2012 nach Zustimmung
durch den Stiftungsrat am 01.03.2012 in Kraft.

(2) Diese Dienstvereinbarung kann von jedem Vertragspartner unter Einhaltung einer
Frist von drei Monaten zum Schluss des Kalendervierteljahres geklndigt werden.

(3) Diese Dienstvereinbarung kann einvernshmlich modifiziert und fortgeschrieben
werden, chne dass es einer Kindigung bedarf.

Pe sonalrat/

Generaldirektor



